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Wer bin ich?

The Myth of IT Security – Markus Petzold

•  Administrator / Entwickler

•  20 Jahren im IT-Umfeld tätig 
● 1. Drittel als Consultant
● 2. und 3. Drittel in der OSD

•  Interessen:
● Automatisierung stupider Tätigkeiten
● Mobile Geräte
● IT Sicherheit

Markus Petzold
Senior Prozessmanager bei der 
Ostsächsischen Sparkasse Dresden
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Um was geht es?

The Myth of IT Security – Markus Petzold

● Wie funktioniert das eigentlich?

● Was ist in den letzten Jahren so passiert?

● Auf was sollte ich achten?
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Art von Angreifern

Angreifer

Außenstehende Zugehörige

Organisierte 
Angreifer

  
• Terroristen 
• Hacktivisten
• Staaten
• Kriminelle 

Organisationen

Hacker

• Black Hats
• White Hats

Amateure

• Script Kiddies

The Myth of IT Security – Markus Petzold
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Schutzziele

The Myth of IT Security – Markus Petzold

1. Verfügbarkeit 

2.Vertraulichkeit

3.Integrität
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Schutzziele

The Myth of IT Security – Markus Petzold
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Verfügbarkeit

The Myth of IT Security – Markus Petzold

Verlust der Daten

oder des Geräts
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Vertraulichkeit

The Myth of IT Security – Markus Petzold

Unerlaubter Zugriff 

oder Einsicht durch 

Unbefugte
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Integrität

The Myth of IT Security – Markus Petzold

Unerlaubte 

Veränderung der 

Daten
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Phasen eines Angriffs

The Myth of IT Security – Markus Petzold

1. Aufklären (Informationen über Unternehmen, Personen und IT-

Infrastruktur sammeln)

2. Eindringen in die Infrastruktur (digitaler Brückenkopf)

3. Querbewegen (im Unternehmensnetzwerk umschauen)

4. Erweiterte Privilegien erschleichen (Adminrechte erschleichen)

5. Angriff (Daten abgreifen, manipulieren, verschlüsseln)

6. Spuren verwischen (Logs löschen, Konfigurationen bereinigen) 
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1. Aufklären

The Myth of IT Security – Markus Petzold

● Sozial Media Analyse

● Beobachtung der Unternehmensstandorte

● Analyse der Unternehmens- Website

● Beobachtung der Angestellten

● Analyse von Werbemails
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Metadaten in Bildern und PDFs

The Myth of IT Security – Markus Petzold
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2. Eindringen

The Myth of IT Security – Markus Petzold

●  Einschleusen einer Schadsoftware

● Meist wird der Benutzer zu einem Fehler verleitet (öffnen eines 

Anhangs oder einer infizierten Website)

● Installieren von Software aus nicht vertrauenswürdigen Quellen

=> Aber es gibt doch Antivirenprogramme?
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(Mehrstufiger) Virenschutz

Ein Antivirenprogramm, Virenscanner oder Virenschutz-Programm 

(Abkürzung: AV) ist eine Software, die bekannte Computerviren, 

Computerwürmer und Trojanische Pferde aufspüren, blockieren 

und gegebenenfalls beseitigen soll.

The Myth of IT Security – Markus Petzold

https://de.wikipedia.org/wiki/Antivirenprogramm



 15

Mehrstufiger Virenschutz

● Hilft nur bei bekannten Bedrohungen

● Angreifer können den Schadcode gegen Erkennung testen (z.B. 

auf VirusTotal.com)

● Kein Schutz vor ganz neuen Bedrohungen oder ZeroDay Exploids 

The Myth of IT Security – Markus Petzold
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Zero Day Exploids

● Ausnutzung einer Sicherheitslücke, deren Existenz weder der Hersteller noch ein 

AV-Anbieter kennen

● Lebensdauer:

● 25% <1,5 Jahre

● 25 % > 9,5 Jahre

● 6,9 Jahre im Durchschnitt

● Durchschnittliche Entwicklungszeit eines Exploids nach Auffinden einer 

Sicherheitslücke: 22 Tage

The Myth of IT Security – Markus Petzold

http://www.rand.org/pubs/research_reports/RR1751.html
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Zero Day Exploids

The Myth of IT Security – Markus Petzold
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Mehrstufiger Virenschutz

● Viren verbreiten sich schneller als heute

● Neue Geschäftsmodelle möglich:

● Durch anonyme digitale Währungen (Bezahlung und Mining)

● Festplattenverschlüsselung

● ZeroDays sind mittlerweile international eine legitime Handelsware

The Myth of IT Security – Markus Petzold

http://www.rand.org/pubs/research_reports/RR1751.html
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3. Querbewegen

The Myth of IT Security – Markus Petzold

● An welche Netzwerkfreigaben komme ich ran?

● Welche Software wird eingesetzt?

● Welche Browserfavoriten gibt es?

● Wo kann sich der Benutzer anmelden?

● Gibt es Backup-Programme?
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4. Erweiterte Privilegien 
erschleichen

The Myth of IT Security – Markus Petzold

● Aufrufen des E-Mailpostfaches

● Zugriff auf Social-Media-Konten

● Zugriff aufs Onlinebanking

● Schlecht gepatchte Software ausnutzen:
https://nvd.nist.gov/vuln/search/results?form_type=Basic&results_type=overview&query=CVE-2021-

44228&search_type=all&isCpeNameSearch=false



 21

5. Angriff

The Myth of IT Security – Markus Petzold

● Erpressung (Crypotrojaner)

● Onlineshopping im Namen des Opfers

● Unerlaubte Überweisungen durchführen

● Identität stehlen
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Erpressung per Cryptotrojaner

The Myth of IT Security – Markus Petzold

● Die Daten (und auch Backups werden komplett verschlüsselt)

● Die mögliche Erpressungssumme wird bei Unternehmen genau 

analysiert 

● Cryptowährungen (Bitcoins) dient als anonymes Zahlungsmittel

● Die Erpresser haben einen 24/7 Kundendienst
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Stuxnet - 2010

The Myth of IT Security – Markus Petzold

● Angriff auf die Industriesteuerung (SCADA-System) störte und 

zerstörte über 1000 iranische Uran-Zentrifugen

● Die Anlagen waren über das Internet nicht erreichbar

● Dies bremste das Iranische Atomprogramm nachhaltig

● Gilt als erster bekannter Einsatz 

einer Hightech Cyberwaffe 

(vermutlich aus USA und Israel*)
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Yahoo - 2013/2014

The Myth of IT Security – Markus Petzold

● Daten der über 1 Milliarde Benutzer von unbekannten gestohlen

● Name, Geburtsdatum

● Mailadresse, Passwörter

● Sicherheitsfrage...

● Verizon senkte daraufhin Übernahmeangebot um 350 Millionen $
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Bundestagshack - 2014/2015

The Myth of IT Security – Markus Petzold

● Per fake-Mail der Vereinten Nationen verschafften 

sich Hacker Zugang zum internen Bundestagsnetz

● Es wurden min. 16 GB an Daten heruntergeladen

● Vermutlich steckte die Gruppe APT28 (russischer 

Militärgeheimdienst dahinter*)
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Dyn - 2016

The Myth of IT Security – Markus Petzold

● Ddos-Angriff auf den DNS-Provider Dyn

● Verteilter Überlastungsangriff auf eines der größten Telefonbücher im 

Internet

● Dadurch waren Dienste wie Amazon, 

BBC, Paypal, Spotify, Twitter, Visa… 

über Stunden nicht erreichbar
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WannaCry - 2017

The Myth of IT Security – Markus Petzold

● Innerhalb von 3 Tagen 220.000 Computer in 150 Länder befallen

● Verschlüsselt Windows PCs

● Schlimmeres konnte nur durch 

einen eingebauten Notabschalter

verhindert werden
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Log4J - 2022

The Myth of IT Security – Markus Petzold

● Konzeptionsfehler in einem Programmbestandteil welches in vielen 

Anwendungen steckt

● Konnte als Einfallstor für 

Angreifer genutzt werden

● Massive Aufwände für Prüfung

und Patches 
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Weitere Beispiel

The Myth of IT Security – Markus Petzold
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Was ist das?

The Myth of IT Security – Markus Petzold

Barometer Beschleunigungssensor Bluetooth 

Elektromagnetischer Sensor Fingerabdruck GPS Gyroskop

Helligkeitssensor Luftfeuchtigkeit /Temperatursensor

Magnetometer Mikrofon Mobilfunkantenne

Näherungssensor NFC Touchscreen Kamera Pulsmesser

WLAN
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Mobile Endgeräte - Sensoren

The Myth of IT Security – Markus Petzold

Barometer Beschleunigungssensor Bluetooth 

Elektomagnetischer Sensor Fingerabdruck GPS Gyroskop

Helligkeitssensor Luftfeuchtigkeit /Temperatursensor

Magnetometer Mikrofon Mobilfunkantenne

Näherungssensor NFC Touchscreen Kamera Pulsmesser

WLAN
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Mobile Endgeräte

The Myth of IT Security – Markus Petzold

● Absolut standardisierte Hard- und Software

● Apps können Daten stehlen

● Freier Internetzugang kann als Infektionsquelle dienen 

● Die Hardware kann relativ leicht gestohlen werden
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Mobile Endgeräte

The Myth of IT Security – Markus Petzold
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Mobile Endgeräte

The Myth of IT Security – Markus Petzold
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Onlinebanking lieber am PC?

Vom Notesclient zum Browser – Markus Petzold

● Ich kann auf der falschen Website landen

● Die Website entsteht am Client, nicht am Server
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Onlinebanking auf dem Handy!

The Myth of IT Security – Markus Petzold

● Das Smartphone bietet eine geringere Angriffsfläche

● Der Browser ist viel anfälliger

● Mobile Betriebssysteme arbeiten 

mit sandboxing
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Was haben Sie am Handgelenk?

The Myth of IT Security – Markus Petzold
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Authentifizierungsmechanismen

Nachweis einer behaupteten Eigenschaft einer Entität

The Myth of IT Security – Markus Petzold

● Wissen

● Besitz

● Biometrie

● Zugangsberechtigung

● Nutzungsberechtigung

● Nachweis einer Fähigkeit

● Person

● Computer
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Wissen

● PIN

● Passwort

● Passphrase

● Geheime Frage

● Geheimer Algorithmus 

➔ Kann erraten oder erspäht werden

The Myth of IT Security – Markus Petzold
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Passworthash

● Nicht zurückrechenbare Funktion

● Anwendung:

● Datensignaturen

● sicheren Ablage von Kennwörtern

● Ablage eines Schlüssels für eine Dokumentenverschlüsselung

The Myth of IT Security – Markus Petzold
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Passwort einer PDF erraten

● 6-stelliges Kennwort mit Groß-, Kleinbuchstaben und Zahlen:

● 626 = 5,6 x 1010 Möglichkeiten

● Nutzer wählen oft nur Großbuchstaben an erster Stelle:

● 62 x 365 = 3,7 x 109

● Perl -Script zur Extraktion des Verschlüsselungs- Hashs

● Hashcat (Berechnung auf Grafikkarte)

● Methode: Bruteforce

● Algorithmus: AES 128 Bit (am weitesten verbreitet)

● Hardware: Radeon R9 290X (8 GB DDR5)

The Myth of IT Security – Markus Petzold
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PDF - 2. Versuch

The Myth of IT Security – Markus Petzold

Passwort Möglichkeiten Crackzeit (hh:mm:ss)

123456 3,7 x 109 00:00:21

1a2b0z 3,7 x 109 00:09:10

Baum123 1,3 x 1011 00:19:11

Herbst12 4,8 x 1012 06:23:18
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Und wie war das mit der Cloud?

The Myth of IT Security – Markus Petzold
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Wie kommt man noch an den Pin? 

The Myth of IT Security – Markus Petzold
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Besitz

● Zertifikat

● Ausweis

● Urkunde

● Token

● Schlüssel

● Zugangskarte

➔ Kann gestohlen werden

The Myth of IT Security – Markus Petzold
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Biometrie

● Stimme; Fingerabdruck; Iris; Bewegungsmuster; Gesicht...

● Basiert auf semi-öffentlichem Wissen

● Besitz: keine Weitergabe; kein Austausch möglich

● schwer zu fälschen

● Ideal für die Authentifizierung zwischen Menschen

The Myth of IT Security – Markus Petzold
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Biometrie

ABER: Biometrische Merkmale müssen nicht komplett gefälscht 

werden, es muss nur die Sensorik der Gegenstelle Überlistet 

werden:

The Myth of IT Security – Markus Petzold
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USB-Sticks waren gestern

The Myth of IT Security – Markus Petzold
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Tipps für den Alltag

1. Update installieren

2. Sichere Passwörter verwenden

3. Backups anlegen

4. Programme nur aus vertrauenswürdigen Quellen

5. misstrauisch sein

The Myth of IT Security – Markus Petzold
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Updates installieren

● PC-Betriebssystem, Smartphone OS, Browser, Router 

auf dem neusten stand halten!

● Gibt es keine Updates mehr

ist das Gerät Elektroschrott

The Myth of IT Security – Markus Petzold
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Sichere Passwörter

The Myth of IT Security – Markus Petzold

● min. 9 Zeichen, keine Wörter, Groß- Kleinbuchstaben, 

Zahlen und Sonderzeichen verwenden

● Pro Account ein anderes Kennwort verwenden

● Passwortverwalter verwenden

● Ein Buch zum niederschreiben ist auch OK, aber!
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Have i been Powned

The Myth of IT Security – Markus Petzold https://haveibeenpwned.com/
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Ein sicheres Kennwort erstellen

The Myth of IT Security – Markus Petzold

0 B 0 M , e s u d ü d N l !
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Ein sicheres Kennwort erstellen

The Myth of IT Security – Markus Petzold

0  
B ackup
0 
M itleid
, 
e rst
s ichern
d ann
ü ber
d en
N achbarn
l achen
!
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Backups anlegen

The Myth of IT Security – Markus Petzold

● Physikalisch getrennte Backups anlegen

● auf Festplatte, DVD, BluRay

● in die Cloud hochladen

● Backup periodisch durchführen (min. erst Backup dann 

Steuererklärung)

https://www.heise.de/download/specials/Die-beste-Backup-Software-Tools-fuer-Einsteiger-und-Profis-5052323
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Vertrauenswürdige Quellen

The Myth of IT Security – Markus Petzold



 57

Online bezahlen

The Myth of IT Security – Markus Petzold

● Geben Sie keine Kreditkartendaten 

unbekannten Seiten ein

● Kein Kontologin außerhalb der Bank

● Achten Sie auf die richtige Webseite (ggf. Googlen oder 

URL selber eingeben)
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Weitere bekannte Betrugsmaschen

The Myth of IT Security – Markus Petzold

● Windows Support Anrufer

● Anruf der Bank mit Bitte um 

Bestätigungs-TAN

● Whatsapp-Betrug

„digitaler Enkeltrick“
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Misstrauisch bleiben

The Myth of IT Security – Markus Petzold
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Noch Fragen???

Vielen Dank für eure 

Aufmerksamkeit

The Myth of IT Security – Markus Petzold
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